Zarzadzenie Nr 4/2015
Starosty Hajnowskiego z

dnia 04 lutego 2015 .
w sprawie powotania Administratora Bezpieczastwa Informacji |

Administratora Systemu Informatycznego w Starostwie Powiatowym w
Hajndéwce.

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerd@88 roku o samogdzie
powiatowym (tj. Dz. U. z 2013 r., poz 595 zzp6zm.) oraz art. 36a ust.l ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (4. . z 2014 r. poz. 1182 z fid zm.)
zarzdzam, co naspuje:

§1

Powotug Pana Michata Kondratiuka - starszego informaty&administratora
Bezpieczéstwa Informacji. Zakres dzialaokresla zahcznik Nr 1 do zargdzenia.

§2
Wyznaczam Pana Igora Kondratiuka - informatyka nalmkistratora systemu
informatycznego. Zakres dziatakresla zahcznik Nr 2 do zargdzenia.
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Zarzadzenie wchodzi wycie z dniem podpisania.
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Zakycznik Nr 1 do Zargdzenia Nr 4/2015
Starosty Hajnowskiego z dnia 04 lutego
2015r.

Zakres dziatania Administratora Bezpieczd@stwa Informacji (ABI)

Do zadah Administratora Bezpieczaistwa Informacji nalezy:

Stosowanigrodkow technicznych i organizacyjnych zapewstgich ochrog przetwarzania danych
odpowiednj do zagraen oraz kategorii danych afiych ochron, a w szczegolnwi zabezpieczenie
danych przed ich udaginianiem osobom nieupowsaionym, zabraniem przez ospb
nieupowaniong, przetwarzaniem z naruszeniem ustawy, gittagzkodzeniem lub zniszczeniem,

1.

7.

8.

9.

Zapewnianie przestrzegania przepisow o ochronigadeosobowych, w szczegokw przez:

a) sprawdzanie zgodsoi przetwarzania danych osobowych z przepisamhoate danych
osobowych oraz opracowanie w tym zakresie sprawoadha administratora danych,

b) nadzorowanie opracowania i aktualizowania dokunggnta ktérej mowa w art. 36 ust.
2, oraz przestrzegania zasad w niej diorgych,

C) zapewnianie zapoznania oséb upemanych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych;

Prowadzenie rej estru zbioréw danych przetwarzangctez administratora danych, z

wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, Erajgcego nazw zbioru oraz

informacje, o ktérych mowa w art. 41 ust. 1 pkt®i&.

Nadzér nad fizycznym zabezpieczeniem pomieszcee ktorych przetwarzanegsdane

osobowe oraz kontrola przebyweych w nich osoéb.

Zapewnienie awaryjnego zasilania komputerow oragch urzdzen magcych wpltyw na

bezpieczéstwo przetwarzania danych osobowych.

Nadzor nad naprawami, konserwgaoraz likwidacy urzadzen komputerowych na ktorych

zapisywane gdane osobowe.

Nadzor nad zagglzaniem hastamiaytkownikow i przestrzeganiem procedur citaegacych

czestotliwas¢ ich zmiany.

Nadzér nad czynrigiami zwigzanymi ze sprawdzaniem systemu podtém obecngci

wirusow komputerowych.

Nadzér nad wykonywaniem kopii awaryjnych.

Nadzor nad systemem komunikacji w sieci komputejowe

10.Przeciwdziatanie dogbowi 0s6b niepowotanych do przetwarzania danyctvosgch.
11.Kontrola nad danymi osobowymi wprowadzonymi do rfwo (przez kogo zostaty

wprowadzone, komwprzekazywane).

12.Podejmowanie odpowiednich dziatav przypadku wykrycia narusgelub podejrzenia

naruszenia zabezpiedze

13.Nadzér nad obiegiem oraz przechowywaniem dokumentiweragcych dane osobowe.
14.Nadzér nad prawidtowdzia archiwizacji oraz usuwania danych osobowych.
15.Monitorowanie zabezpiecaaevdrozonych w celu ochrony danych osobowych.
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.. Zahcznik Nr 2 do
Zarzdzenia Nr 4/2015

Starosty Hajnowskiego
z dnia 04 lutego 2015r.

Zakres dziatania Administratora Systemu Informatyczego (ASI)

Administrator Systemu Informatycznego, w zakresada wykonywanych dla zapewnienia
systemom bezpiecistwa, zgodnego z celami i metodokpgvdrozonej polityki bezpieczgstwa
informacji, wspétpracuje bezpeednio z Administratorem Bezpiecmwa Informacji (ABI).

Do zadai Administratora Systemu Informatycznego naley:

1. Formutowanie, w uzgodnieniu z administratorem danyidub osobami, do ktorych
administrator delegowat zaydzanie uprawnieniami oraz ABI, sposobu glkaria uprawnié w
systemach informatycznych.

2. Realizacja decyzji Administratora Danych Osobowyfihnych) odnénie nadania osobom
uprawnig dostpu do danych i wybranych funkcji nadzi stuzacych do ich przetwarzania, w
srodowisku IT Starostwa tj.:

1) tworzenie kont gytkownikdéw w systemach informatycznych,

2) przypisywanie, do kont, startowych haset uwieraygycych wytkownikéw tych kont,

3) przypisywanie do zatmnych kont polityk odnénie jakaci haset i cgstotliwosci ich zmiany,
4) resetowanie utraconych haset,

5) usuwanie kont i uprawniedla kont osob ktore zakozyty prag w Starostwie,

6) dostarczanie ABI informacji potrzebnych do ocengvpdiowdici funkcjonowania spkgowo-
programowych.

3. Planowanie inwestycji oraz dostaw i ustug nigithych dla utrzymania i rozwojuwodowiska IT
w Starostwie.

4, Planowanie i wykonywanie zaflawigzanych z tworzeniem kopii bezpiedstwva systemow
i danych.

5. Automatyzacja zadekonserwacyjnych w systemie - w tym wykonywaniaikappasowych
oprogramowania i danych.

6. Monitorowanie standrodowiska IT, stanu spgiu IT I wykorzystywanego

oprogramowania oraz aktywéwm sieciowej iytkownikow.

7. Monitorowanie legalngci oprogramowania wykorzystywanego na stacjachepych.
Zapewnienie serwerom i stacjom roboczym né¢elrtych licencji programowych.
Systematyczne aktualizowanie oprogramowania syst&go, aplikacyjnego i ochronnego.

0. Zapewnienie eksploatowanym systemom opieki serwegoducenta - zawieranie umow

regulugcych formy tej opieki.

11. Rozwigzywanie, samodzielnie i we wspotpracy z pozostgharsonelem IT, probleméw
towarzysacych eksploatacji systemow informatycznych.

12.  Przygotowywanie, we wspotpracy z ABI instrukcji diaytkownikdw systemow
informatycznych zgodnych z celami i metodolpgidrozonej polityki bezpiecagstwa
informaciji.

13. Prowadzenie szkalena temat bezpiecznych zachaweaytkownikow wsrodowisku
systemow IT.
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