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Numer OA. 272.8.2019
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Hajnéwka, 2019-02-06

Numer sprawy: OA. 272.8.2019

ZAPROSZENIE

Zapraszam do ztozenia oferty cenowej w prowadzonym postgpowaniu o udzielenie zaméwienia na:"Przeprowadzenie audytu w zakresie bezpieczenstwa
informacji w Starostwie Powiatowym w Hajnowce”.

Postgpowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien (Dz.U. z 2018 r. poz. 1986 ze zm. ) wiasciwe dla zaméwien
o réwnowartosci ponizej 30.000 euro, zgodnie z art. 4 pkt 8 tejze ustawy.

W zataczeniu przesytam Warunki zaméwienia.

STAROSTA
Andrzej Skiepko

Zatacznik:

« Warunki zamoéwienia

o Formularz oferty

e Wzér umowy

o Wzér o$wiadczenia wymaganego od Wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych wynikajacych z RODO

Sporzadzit:
W.Pietruczuk
Tel. 506 762 902
2019-02-04

Odpowiedzi na pytania do zapytania ofertowego Nr OA.272.8.2019
Odpowiedzi na pytania do zapytania ofertowego Nr OA.272.8.2019

Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, Ze:

¢ administratorem Pani/Pana danych osobowych jest Powiat Hajnowski z siedzibg w Hajnéwce, ul. A. Zina 1; 17-200 Hajnéwka ; tel. +48 85 682 27 18, fax
+48 85 682 42 20

e inspektorem ochrony danych osobowych w Starostwie Powiatowym w Hajndéwce jest Pani Violetta Miniuk, kontakt: adres e-mail:
iod@powiat.hajnowka.pl , telefon/ +48 85 682 45 77;

« Pani/Pana dane osobowe przetwarzane bedag na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu zwigzanym z postepowaniem o udzielenie zaméwienia


https://bip-sthajnowka.wrotapodlasia.pl/resource/file/download-file/id.12766/attachment.1
https://bip-sthajnowka.wrotapodlasia.pl/resource/file/download-file/id.12767/attachment.1
mailto:iod@powiat.hajnoeka.pl

publicznego prowadzonym w trybie zapytania ofertowego;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz
art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej ,ustawa Pzp”;

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;

obowigzek podania przez Pania/Pana danych osobowych bezpos$rednio Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w przepisach
ustawy Pzp, zwigzanym z udziatlem w postgpowaniu o udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z
ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych™;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych
mowa w art. 18 ust. 2 RODO ***;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, Zze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawna przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu przetwarzajacego istnieje obowigzek
wyznaczenia inspektora ochrony danych osobowych.

™ Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania o udzielenie zamdéwienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokofu oraz jego zatacznikdw.

™" Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia

korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub paristwa cztonkowskiego.

WARUNKI ZAMOWIENIA

|.Nazwa i adres zamawiajacego /piecze¢/:

Powiat Hajnowski

ul. Zina 1, 17-200 Hajnéwka
Tel.: 85 682 27 18, faks: 85 682 42 20

NIP: 6030017563

e-mail: starostwo@powiat.hajnowka.pl

www.powiat.hajnowka.pl

Il.Przedmiot zamoéwienia.

Tytut zaméwienia "Przeprowadzenie audytu w zakresie bezpieczenstwa informacji w Starostwie Powiatowym w Hajnowce”.

1.
2.

Przedmiot zamoéwienia:

Przedmiotem zaméwienia jest wykonanie audytu w zakresie bezpieczenstwa informacji w Starostwie Powiatowym w Hajnéwce” zgodnie

z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagar sysyteméw teleinformatycznych (Dz. U. z 2017r., poz. 2247).

. Szczegotowy opis przedmiotu zamoéwienia zawiera Zatacznik do warunkéw zamoéwienia.
. Do porozumiewania sie z oferentami w sprawie przedmiotu zaméwienia upowazniony jest: Pan Wiodzimierz Pietruczuk — pokdj nr 21, Starostwa

Powiatowego w Hajnéwce, tel. 85 682 30 47

lll.Termin wykonania zamoéwienia.

Termin wykonania przedmiotu zamoéwienia:

0d 1.03.2019 r. do 15.12.2019 r.

IV.Warunki zaméwienia (wymagania zamawiajaceqo)

1.

O udzielenie zaméwienia moga ubiega¢ sie Wykonawcy, ktorzy posiadajg niezbedng wiedzeg i doswiadczenie w realizacji audytéw oraz dysponuja
odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania zaméwienia tj.:

1) Wykonawca zobowigzany jest wykazac¢ iz, w okresie trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w
tym okreie nalezycie zrealizowat co najmniej dwa zaméwienia polegajacce na przeprowadzeniu audytu bezpieczenstwa informacji zdodnie z wymaganiami
zawartymi w KRI(przez jedng ustuge rozumie sig jedng umowe)

2) Wykonawca zobowigzany jest wykazac, ze dysponuje co najmniej 2 osobami, ktére beda uczestniczy¢ w wykonywaniu zaméwienia i posiadaja co najmniej:


http://www.powiat.hajnowka.pl/

1. a) wyksztalcenia wyzsze (w tym jedna osoba o profilu informatycznym)
2. b) doswiadczenie w przeprowadzeniu co najmniej dwdch audytéw certyfikujacych zgodnych z KRI

V.ITryb postepowania.

Postepowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien (Dz.U. z 2018 r. poz. 1986)) wtasciwe dla zamoéwien o
rownowartosci ponizej 30 000 euro, zgodnie z art. 4 pkt 8 w/w ustawy.

VI.Opis sposobu obliczenia ceny oferty.

1. Cena oferty powinna by¢ obliczona w ztotych polskich z uwzglednieniem ewentualnych upustéw, jakie oferent oferuje i nalezy ja okresli¢ w wysokosci
netto i brutto (z podatkiem od towaréw i ustug VAT).

2. Kwota ta musi zawiera¢ wszystkie koszty zwigzane z realizacjg zadania niezbedne do wykonania przedmiotu zaméwienia. Tak wyliczong cene netto oraz
ceng brutto (z podatkiem VAT) nalezy wykaza¢ w ,Formularzu oferty”, stanowigcym zatacznik nr 1 do niniejszych Warunkéw zaméwienia.

3. Kryteria oceny ofert:

- Przy wyborze oferty do realizacji zaméwienia zamawiajgcy bedzie sig kierowat kryterium:
Najnizsza cena — 100%
- Za najkorzystniejszg zostanie wybrana oferta z najnizsza ceng zaoferowang przez Wykonawce i odpowiadajaca warunkom zaméwienia.
- Cena podana przez Wykonawce za $wiadczong ustuge obowiazuje przez caty okres obowigzywania umowy i nie bedzie podlegata zmianie.
- Wybor oferty nastgpi w terminie 10 dni od daty uptywu terminu sktadania ofert.
- Powyzsze zapytanie nie zobowigzuje Zamawiajacego do zawarcia umowy z Wykonawca.

- O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi oferentdw, ktorzy uczestniczyli w postgpowaniu.

VIl.Oferta powinna zawierag¢:
1.Wypetniony ,Formularz oferty”

2. Parafowany wz6r umowy

3. Wz6r o$wiadczenia wymaganego od Wykonawcy w zakresie wypetnienia obowiazkéw informacyjnych wynikajacych z RODO
4. Wykaz wykonanych ustug

5. Wykaz oséb, ktére uczestniczy¢ beda w realizacji zamoéwienia

Viil.Miejsce oraz termin skiadania ofert:
Oferty nalezy ztozy¢ do dnia 15.02.2019 r. do godz. 13:00
1. Osobiscie w Starostwie Powiatowym w Hajnéwece, ul. A. Zina 1, sekretariat(l pigtro pok. 19) w zaklejonej kopercie na ktérej nalezy wpisaé :
Nazwe i adres Wykonawcy oraz "Przeprowadzenie audytu w zakresie bezpieczenstwa informacji w Starostwie Powiatowym w Hajnéwce”.
2. Droga pocztowg (adres jw.) decyduje data i godzina wptywu oferty.

Oferty ztozone po terminie nie beda brane pod uwage i zostang zwrécone na adres Wykonawcy.

IX.Istotne dla stron postanowienia, ktére zostang wprowadzone do tresci zawieranej umowy.

Z oferentem, ktory ztozy najkorzystniejszg oferte zostanie podpisana umowa, ktérej wzoér stanowi zatacznik do Warunkéw zamoéwienia.

X.Uniewaznienie postepowania o udzielenie zaméwienia:

+Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia zapytania ofertowego i nie wybrania zadnej z przedstawionych ofert bez podania przyczyny.
W przypadku zaistnienia powyzszych okolicznos$ci Oferentom nie przystugujg zadne roszczenia w stosunku do Zamawiajacego”.

Xl.Zataczniki do niniejszych warunkéw zamoéwienia stanowia:

1. Druk ,Formularz oferty” — zatgcznik nr 1 do WZ.

2. Wz6r umowy — zatgcznik Nr 2 do WZ

3. Wz6r o$wiadczenia wymaganego od Wykonawcy w zakresie wypetnienia obowigzkéw informacyjnych wynikajacych z RODO — zat. Nr 3 do WZ
4. Wykaz wykonanych ustug — Zatacznik Nr 4 do WZ

5. Wykaz os6b uczestniczacych w wykonywaniu zaméwienia spetniajacych warunki okre$lone w zapytaniu — Zatacznik Nr 5 do WZ

Zatacznik Nr 1 warunkéw zamoéwienia - Szczegétowy opis przedmiotu zaméwienia
1. Do zadan wykonawcy naleze¢ bedzie:

1) dokonanie oceny zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzabnia bezpieczenstwem informacji z obowigzujgcymi aktami prawnymi w
szczegoblnosci:

1. a) §20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan sysytemoéw teleinformatycznych (Dz. U. z 2017r., poz. 2247).

2. b) ustawa o ochronie danych osobowych

. ¢) normami bezpieczenstwa

4. d) wymaganiami technologicznymi w systemach informatycznych zapewniajgcymi bezpieczenstwo zasobéw sprzetowych i informacyjnych

w

2) przeprowadzenie audytu bezpieczenstwa fizycznego i Srodowiskowego w zakresie:



. d) Zdpewrlieriid OCHIory pr£ed reautoryzZowdriyin Qosigperrl 1H£yCZryin Qo ODIEKIOW 1UD POITIESZLZLLEN PrLes KOITIOTKI OrgdriiZacyjne Ldiiidwidjdeeyo, w

ktérym sa eksploatowane (uzytkowane) urzadzenia i sprzet wchodzace w sktad systeméw i sieci informatycznych Zamawiajacego

. b) zapewnienia ochrony przed zdarzeniami i incydentami mogacymi spowodowaé uszkodzenia lub zaktécenia w prawidtowym funkcjonowaniu systemow i

sieci informatycznych

. C€) wyznaczenia granic obszaréw bezpiecznych dla funkcjonujacych systeméw i sieci informatycznych oraz wskazanie procedur i mechanizméw

kontrolnych zabezpieczajacych wejscia do tych obszaréw

3) dokonanie identyfikacji zdarzen, ktére mogtyby zagrozi¢ bezpieczenstwu informacji przetwarzanych u Zamawiajgcego oraz oceng ryzyk zwigzanych z tymi
zdarzeniami

4) opracowanie raportu z audytu wraz z opisem dowoddéw zawierajgcego min. ocene:

1.

g~ wWwN

a) stopnia spetniania wymogéw wymienionych w 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
sysytemow teleinformatycznych

. b) ustawy o ochronie danych osobowych

. ¢) spetniania skutecznosci stosowanych zabezpieczen
. d) wskazanie obszaréw wymagajacych doskonalenia

. e) okreslenie zakresu i priorytetu dziatar naprawczych

. Wykonawca dostarczy raport w wersji edytowalnej oraz 2 egzemplarze w wersji papierowe;.

Formularz oferty - audyt bezpieczenstwa 2019..doc ( 24.5 KB )

Wykaz oséb uczestniczacych w wykonywaniu zamoéwienia spetniajacych warunkio okreslone w zapytaniu ustug bezpieczenstwo 2019..doc ( 13 KB)
Wykaz wykonanych ustug bezpieczenstwo 2019..doc ( 15.5 KB )

Wzér umowy audyt 2019r..doc (25.5 KB )

Zatgcznik nr 3 do WZ rodo.doc ( 30.5 KB )
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